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摘  要：为了缓解提供智能服务的 AI 模型训练流式数据存在模型性能差、训练效率低等问题，在具有隐私数据

的分布式终端系统中，提出了一种面向异构流式数据的高性能联邦持续学习算法（FCL-HSD）。为了缓解当前模

型遗忘旧数据问题，在本地训练阶段引入结构可动态扩展模型，并设计扩展审核机制，以较小的存储开销来保障

AI模型识别旧数据的能力；考虑到终端的数据异构性，在中央节点侧设计了基于数据分布相似度的全局模型定制

化策略，并为模型的不同模块执行分块聚合方式。在不同数据集下多种数据增量场景中验证了所提算法的可行性

和有效性。实验结果证明，相较于现有工作，所提算法在保证模型对新数据具有分类能力的前提下，可以有效提

升模型对旧数据的分类能力。 

关键词：异构数据；流式数据；联邦学习；联邦持续学习；灾难性遗忘 

中图分类号：TP302 

文献标志码：A 

DOI: 10.11959/j.issn.1000−436x.2023102 

High-performance federated continual learning algorithm  
for heterogeneous streaming data 

JIANG Hui1,2, HE Tianliu1,2, LIU Min1,2,3, SUN Sheng1, WANG Yuwei1,2 
1. Institute of Computing Technology, Chinese Academy of Sciences, Beijing 100190, China 

2. School of Computer Science and Technology, University of Chinese Academy of Sciences, Beijing 100190, China 

3. Zhongguancun Laboratory, Beijing 100084, China 

Abstract: Aiming at the problems of poor model performance and low training efficiency in training streaming data of AI 

models that provide intelligent services, a high-performance federated continual learning algorithm for heterogeneous 

streaming data (FCL-HSD) was proposed in the distributed terminal system with privacy data. In order to solve the prob-

lem of the current model forgetting old data, a model with dynamically extensible structure was introduced in the local 

training stage, and an extension audit mechanism was designed to ensure the capability of the AI model to recognize old 

data at the cost of small storage overhead. Considering the heterogeneity of terminal data, a customized global model 

strategy based on data distribution similarity was designed at the central server side, and an aggregation-by-block manner 

was implemented for different modules of the model. The feasibility and effectiveness of the proposed algorithm were 

verified under various data increment scenarios with different data sets. Experimental results show that, compared with 

existing works, the proposed algorithm can effectively improve the model performance to classify old data on the premise 

of ensuring the capability to classify new data. 
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0  引言 

蓬勃发展的 5G与人工智能（AI, artificial intel-

ligence）技术赋予了分布式终端多元化的智能能力，

推动了自动驾驶、虚拟现实、智慧医疗等各类智能

服务落地与大规模应用[1]。对于分布式终端设备在网

络边缘侧产生的海量数据，以隐私保护为前提的联

邦学习（FL, federated learning）框架，为大规模终

端提供了新型的 AI模型训练方式[2-3]。在传统 FL系

统中，分布式终端根据本地数据进行模型训练，并

周期性地与中央节点交互模型参数，最终得到一个

对所有终端都适用的全局模型[4]。传统的 FL假设在

模型训练过程中，终端侧的数据已提前存储且保持

不变，因此仅适用于静态数据集场景[5]。但是，在实

际网络系统中，数据具有流式性质，终端数据量、

数据类别会随着时间的推移而动态增加。由于隐私

要求以及终端受限的存储能力，终端无法存储所有

数据，因此产生的新数据会覆盖旧数据。然而，采

用传统 FL方法对动态变化的数据进行模型训练时，

当前模型会偏向于对新数据进行识别分析，而遗忘

对旧数据的识别分析能力，产生灾难性遗忘现象[6]。

文献[7]指出，用 ResNet模型[8]进行图像分类时，模

型对当前数据的分类准确率可以达到 92%，同时对

旧数据的分类准确率从 92%降到 21%，这表明模型

遗忘了对旧数据的分类能力。因此传统 FL方法不适

用于具有流式数据的实际网络系统，无法为网络中

的智能服务维护演进式、持续式的智能特性。 

最近提出的持续学习（CL, continual learning），

也称为增量学习，是解决灾难性遗忘问题的一种学

习范式[9-10]。然而，现有的解决方案仅适用于集中

式场景[11-13]，无法解决终端分散的 FL 场景下的灾

难性遗忘问题。最主要的原因在于，在 FL框架中，

终端基于本地数据集训练得到本地模型，而不同终

端的数据分布是异构的，因此不同终端的本地模型

仅适用于本地数据分布。若在终端本地使用上述集

中式持续学习方法，并采用原始的 FL 聚合方法对

多个终端模型进行模型聚合，所得到的全局模型混

淆了多个终端模型对本地异构数据的识别分析能

力，无法在所有终端侧都具有良好的性能表现，甚

至会产生性能降级、模型不收敛等问题。 

为了能够在联邦场景下应用持续学习以缓解

灾难性遗忘问题，部分工作开展了关于联邦持续学

习（FCL, federated continual learning）的研究。文

献[14]提出了一个运用 FL 框架实现网络流量分类

的分布式协议 FLIC（federated learning on Internet 

classification），实现对网络数据包的应用分类。在

FLIC中，当终端产生来自新应用的网络数据时，会

向中央节点发送模型扩展请求，并将本地数据标签

分布上传给中央节点。中央节点接收到标签分布

后，根据新增的类别数，增加全局模型最后一层的

输出维度。虽然 FLIC 考虑了终端数据动态增量问

题，但是没有考虑到本地数据存储有限，新数据持

续到来会覆盖旧数据信息，仅通过扩增全局模型输

出维度的方式不能解决因数据类别持续增加而引

起的模型灾难性遗忘问题。文献[15]指出在 FCL场

景中，本地和全局都存在灾难性遗忘问题，该研究

提出的 GLFC（global local forgetting compensation）

算法在本地模型中额外引入了 2 个正则项：梯度补

偿损失项和蒸馏损失项，用于缓解本地灾难性遗忘

问题。此外，为了缓解全局灾难性遗忘问题，中央

节点通过收集本地模型的梯度值来构建代理数据

集，通过代理数据集选择全局最佳旧模型。因此，

中央节点既需要执行模型聚合操作，也需要额外训

练一个用于生成数据的模型，存在巨大的计算开销。

此外，GLFC为每个终端下发全局统一的旧模型，是

根据系统内所有类别数据的平均准确率进行挑选

的，无法确保全局模型对每个终端本地异构的旧数

据都有较好的分类能力[16]。综上所述，如何在终端

数据异构情况下设计确保对新旧数据精准识别与分

析的联邦持续学习算法是实现网络内生智能、演进

智能亟待解决的关键问题。 

该问题主要存在 2个挑战。首先，流式数据使

终端设备在训练过程中逐渐遗忘对旧数据的分析

能力，影响了本地模型性能；其次，统一的全局聚

合方法忽略了终端异构的增量数据，使全局模型在

终端模型上的性能表现具有差异化。 

为了解决上述挑战，本文提出了一种面向异构

流式数据的联邦持续学习（FCL-HSD, federated 

continual learning for heterogeneous streaming data）

算法，在保护数据隐私的前提下实现分布式终端的

联邦学习，并考虑到终端数据的异构性与动态增量

性，优化了联邦学习的本地训练和模型聚合阶段，

提升模型在新旧数据下的整体准确率，实现网络内

生的、演进的智能。 

本文的主要贡献包括 4个方面。 

1) 考虑到网络智能服务中终端数据具有异构
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性和流式增量性，针对分类任务，提出了 FCL-HSD

算法，缓解模型训练过程中因数据持续增量导致对

旧数据的灾难性遗忘问题，从而保证终端对新旧数

据都具有准确的识别与分类能力。 

2) 为了缓解联邦学习中的灾难性遗忘问题，

FCL-HSD优化了本地训练方式。在本地训练阶段，

为模型设计了可动态扩展的结构用于存储部分旧

模型参数，并提出了扩展审核机制，以更少的存储

开销为代价保障模型对旧数据的识别能力。 

3) 为了解决传统聚合方法忽略终端的数据异

构性、存在全局模型不适配问题，FCL-HSD设计了

全局模型定制化策略，针对模型不同模块采用分块

聚合方式，并提出了基于余弦相似度的模型贡献度

衡量方法，对终端之间的数据分布进行余弦相似度

分析，为每个终端量化其他终端的模型贡献度，生

成定制化的全局模型，提升终端对旧数据的分类能

力和对新数据的识别能力。 

4) 在不同的数据增量场景下验证了 FCL-HSD

算法的有效性。实验结果表明，相较于现有的联邦

持续学习算法，FCL-HSD算法在保证对新数据具有

分类能力前提下，可以有效提升模型对旧数据的分

类能力，使模型整体性能达到最优。 

1  相关概念 

本节介绍方法设计中涉及的关键技术概念以

及原理，包括联邦学习和持续学习。 

1.1  联邦学习 

银行、医院等本地终端会产生丰富的数据，但

是受限于规章制度和相关法律法规，这些富含大量

隐私信息的原始数据不能被集中式地收集与分析。

谷歌公司于 2018年提出 FL框架[4]，其核心思想是

“数据不动模型动”，即在终端本地部署 AI 模型，

利用本地数据训练模型，与中央节点周期性交互并

更新模型参数。因此，FL以保障数据隐私为前提，

可以为分布式终端部署更普适的 AI 模型，提供更

高质量、更安全的智能服务[17-18]。 

FL系统通常由一个中央节点和多个终端组成。

传统 FL 的模型训练流程主要分为 2 个阶段：模型

本地训练阶段和全局聚合阶段。 

1) 模型本地训练阶段。在第 r 轮模型训练开始

时，终端 k 接收来自中央节点的上一轮全局模型
1rw - ，并利用本地存储的数据集 , , 1{ , } kD

k i k i k ix y ==D 进

行模型训练，训练目标为最小化模型的损失函数，即 
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其中， kkD = D 表示终端 k的本地数据量。在完成

多次训练后将模型参数 r
kw 上传给中央节点，从而进

入全局聚合阶段。 

2) 全局聚合阶段。中央节点收集来自多个终端

的模型参数 1{ }
rr S

k kw = 后，执行模型聚合策略，原始的

加权聚合方式为 
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其中， rS 表示参与第 r轮聚合的终端数量。中央节

点生成第 r轮的全局模型后，选择部分终端下发更

新后的全局模型参数，开启第 1r + 轮模型训练。 

通过迭代式地进行本地训练和全局聚合，最终

FL系统生成一个对所有终端都适用的全局模型。 

1.2  持续学习 

通过以上描述可知，FL假设在训练过程中，终
端的本地数据集 kD 保持不变。与之不同的是，持续

学习适用于数据流式变化的场景。 

在持续学习中，训练新数据视为新任务。因此，

在整个持续学习的模型训练过程中，可以将流式数

据划分成 T 个任务集 1{ }t T
t==T D ，其中 { ,t t

ix=D  

1}
tt D

i iy = 表示第 t个任务的数据集。 

由于网络系统中存在新旧 2种数据，持续学习

面临“稳定性–可塑性”困境。稳定性表示当前模

型具备对旧数据的数据挖掘能力，可塑性表示模型

能够扩增对新数据的数据挖掘能力。现有的持续学

习算法的目标是提高模型的稳定性，降低模型对旧

数据的遗忘速度。但是过度保障旧数据的数据挖掘

能力，如不训练新数据，会影响模型的可塑性，无

法实现演进式智能。因此需要根据具体场景设定具

体的算法目标，权衡模型的稳定性和可塑性。 

2  高性能联邦持续学习算法 

2.1  系统概述 

本文在终端离散分布的大规模分布式网络场

景中针对联邦持续学习展开研究。本文探索的联邦

持续学习算法是针对分类任务设计的一种通用的

演进式智能方法，可以运用在智慧医疗、智慧家庭、

自动驾驶等需要进行数据分类的场景。 
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2.2  问题定义 

定义网络中参与联邦学习的终端数量为 K，终

端 k在第 t个任务下的数据集为 , , 1{ , }
t
kDt t t

k i k i k ix y ==D ，

类别集为 t
kY ，数据分布为 ,{ } t

k

t t
k kD γγ ∈= YD ，其中 ,

t
kD γ

表示终端 k的第 t个任务中属于类别 γ 的数据量。 

为了实现对流式数据的精准分类，FCL-HSD的

训练目标是最大化每个终端模型对本地所有数据

的分类准确率，即最小化整体分类误差，表示为 
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其中, ,( ; )i k kx wP 为模型 kw 对样本 ,i kx 的预测概率，

,i ky 为样本 ,i kx 的真实标签。 

为了实现上述目标，本文提出了 FCL-HSD 算

法，分别从 FL 的模型本地训练阶段和全局聚合阶

段进行优化，提升模型性能。 

2.3  基于结构可扩展模型的本地模型训练范式 

在本地训练阶段， FCL-HSD 受到 DER

（dynamically expandable representation）[13]的启发，

根据分类模型的结构特点，将模型划分为特征提取

器和分类器，通过动态扩展模型结构，执行存储旧

特征提取器、生成新特征提取器、扩充分类器维度

等操作，保障终端对旧数据的识别能力，扩增终端

对新数据的识别与分类能力。DER仅针对单个终端

提出存储部分模型参数，不适用于联邦场景。

FCL-HSD研究了分布式场景下模型扩展方式，考虑

更实际的数据增量问题，制定模型扩展审核机制，

优化本地存储规模并统一模型扩展结构，使本地模

型可以参与 FL的全局聚合。具体内容描述如下。 

本文采用的数据分类模型属于深度学习（DL, 

deep learning）模型。模型训练时，首先通过对输入

数据进行特征提取，从而识别样本数据；然后通过

分析提取到的特征对数据进行分类。因此，用于分

类任务的 DL模型主要由 2个部分组成：特征提取

器 F和分类器 Φ。 

模型扩展审核机制。FCL-HSD算法中，本地模

型结构扩展方式如图 1所示。当终端 k本地产生了

新数据集 t
kD 从而开启第 t个任务的训练时，触发了

模型结构扩展操作，需要扩充分类器维度并判断是

否新增特征提取器。终端扩展模型时，需要在 FL

系统内进行结构统一扩展，以防不统一的模型结构

导致多个终端模型之间无法进行全局聚合。因此，

终端 k 首先统计第 t 个任务的数据分布 t
k =D

 
,{ } y

k

t
k y

D γ γ∈
并发送给中央节点。 t

kD 中只统计了终端

中每个类别的数据量，不包含具有隐私性的原始训

练数据，因此终端向第三方节点传输统计信息仍然

满足 FL 的隐私保护前提。中央节点收集并记录来

自所有终端的数据分布后，生成第 t个任务下的全

局数据分布 1
Kt t

kk==∪D D ，以及对应的全局类别集

合
1

K

k

t t
k=

=∪Y Y ，并将 tY 下发给所有终端。 

终端 k根据 tY 扩展模型分类器 t
kΦ ，使

t
kΦ 的输

出维度为 FL系统内所有类别数 1
t τ
τ =∪ Y 。此外，终

端还需判断是否新增一个特征提取器。若需要新

增，则复制旧特征提取器 1n
k
-F ，初始化新特征提取

器 n
kF 。考虑到实际场景中，终端产生的数据类型

动态变化且逐渐增加，多个任务之间数据类别分布

具有重叠性。若为每个任务 t保存一个特征提取器，

既造成了多个特征提取器之间功能冗余，又极大地

增加了本地的存储开销。所以，本文设计了模型扩

展审核机制，目标是在保证模型对新旧数据具有识

别功能的前提下，尽量减少存储开销。具体审核方

式为，依次衡量第 t个任务的类别分布与前 1n - 个

 
图 1  本地模型结构扩展方式 
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特征提取器对应的类别分布的相似度 ,t
k
ης ，即 

 , , 1, , 1
k

tkt
k t
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η

η
ης η= = -

F

F

Y

Y Y
Y

…  (4) 

若所有的相似度 ,t
k
ης 均小于阈值 lλ ，则当前任

务的类别分布与所有的旧特征提取器对应的类别

分布相似程度低，第 t个任务包含较多新类别的数

据，因此需要增加新特征提取器 n
kF ；若有相似度

,t
k
ης 超出阈值 lλ ，则用最相似的旧特征提取器进行

第 t个任务的模型训练。 

本地模型训练过程。当新增特征提取器 n
kF 后，

终端 k用于训练第 t个任务的模型为 { , }t t
k k kw = =ΦF  

1 1{ , , , , }n n t
k k k k

- Φ…F F F ，从而开始使用第 t个任务的

本地数据集 t
kD 进行模型训练，更新第 t个任务对应

的特征提取器和分类器{ , }n t
k kΦF 。 

本地训练具体流程如图 2所示。在模型训练过程
中，每个样本 ,i kx 需要通过 n个特征提取器生成 n个

多维特征图。然后将每个特征图进行平铺，展成一

维特征图，进而输入分类器 t
kΦ 。在执行反向梯度传

播以更新模型参数时，为了保存对旧数据的识别能

力，终端需要固定前 1n - 个特征提取器的模型参
数，只更新{ , }n t

k kΦF 的模型参数从而提升模型对新

数据的识别与分类能力。 

 
图 2  本地训练具体流程 

当完成第 r 轮本地训练后，终端 k将更新后的

模型参数 , ,{ , }n r t r
k kΦF 上传至中央节点，等待中央节

点下发聚合后的模型参数。 

上述过程的具体步骤如算法 1所示。 

算法 1 终端 k本地结构可扩展模型训练算法 

输入  第 t个任务的模型训练轮数 tR 、数据集
t
kD 、相似度阈值 lλ  

输出  完整模型参数 { , }t t
k k kw Φ= F  

1) 统计本地数据分布 t
kD 并上传给服务器 

2) 接收服务器下发的全局类别集合 tY  

3) 将分类器 t
kΦ 维度扩展为 1

t τ
τ =∪ Y  

4) 初始化最大相似度 max_sim=0，定义最相似
特征提取器 nη =〓  

5)  for 1, , 1nη = -…  

6)      根据式(4)计算 tY 与 k
ηFY 的余弦相似

度 ,t
k
ης  

7)       if ,t
k
ης ＞ max_sim 

8)          max_sim= ,t
k
ης , η η=〓  

9)       end if 

10)  end for 
11)  if  max_sim ＜ lλ  

12)      新增第 n个特征提取器 
13)  else 采用第η〓 个特征提取器进行本地模

型训练 

14)  end if 
15)  for 1, , tr R= …  

16)     基于数据集 t
kD 训练模型{ , }r r

k kΦF ，且

只更新部分模型参数 , ,{ , }t r t r
k kΦF  

17)     上传参数 , ,{ , }t r t r
k kΦF 至服务器 

18)     接收全局模型参数 , ,
, ,{ , }t r t r

g k g kΦF ，更新

本地完整模型 1 1{ , }r r
k kΦ
+ +F  

19)  end for 

通过算法 1可知，相较于存储旧数据的方法，

FCL-HSD 通过存储部分模型参数来减缓模型遗忘

旧数据的速度，此存储开销与特征提取器大小、特

征提取器个数有关。不同的“特征提取器–分类器”

划分方式会产生不同的存储开销。定义单个特征提

取器大小为M F ，极端数据增量情况下，任务之间

数据类别分布相似度均低于阈值 lλ ，此时本文所提
FCL-HSD算法会为每个任务新增一个特征提取器，

因此算法 1的空间复杂度为 ( )O TM F 。而 GLFC[15]

的终端侧需要存储完整的旧模型，存储开销与模型

大小M 有关，空间复杂度为 ( )O M 。不同数据增量

场景、不同 AI 模型下，算法 1 在总任务数少、特

征提取器小的场景中存储开销低于 GLFC。算法 1

的时间复杂度与每次训练开销、每个任务的训练轮

数 R 、总任务数 T 有关。假设每次训练开销为
( )O ζ ，该开销受到终端数据量D和模型大小M 影

响，则算法 1 的时间复杂度为 ( )O TRζ 。算法 1 的

时间复杂度与 GLFC、传统 FL算法 FedAvg[4]一致。 
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2.4  基于数据分布相似度的全局模型定制化策略 

为了解决数据异构性造成的传统聚合方法中

全局模型不适配问题，FCL-HSD提出了全局模型定

制化策略，根据模型结构特点采用分块聚合方式，

并设计了一种基于数据分布相似度的模型贡献度

衡量方法，使中央节点依次对单个终端历史数据分

布与其他终端当前数据分布进行余弦相似度分析，

量化每个终端的模型贡献度，用于生成定制化的全

局模型，进一步提升终端对本地新旧数据的识别与

分类能力，详细方案描述如下。 

中央节点收到来自多个终端的本地部分模型

参数 , ,
1{ , }

rt r t r S
k k kΦ =F 后，执行模型聚合操作。考虑到

接收到的终端模型参数中，特征提取器 ,
1{ }

rt r S
k k=F 用

于识别当前数据，而分类器 ,
1{ }

rt r S
k kΦ = 既需要实现对

当前数据的分类能力，又不能遗忘对旧数据的分类

能力。因此特征提取器和分类器负责的数据范围不

同，故本文提出的 FCL-HSD 算法在聚合阶段采用

了分块聚合方式。具体体现为分类器聚合和特征提

取器聚合算法。 

分类器聚合。考虑到分类器会偏向于对当前数

据类别进行分类，从而遗忘旧数据的分类能力，因

此聚合分类器参数时需要解决灾难性遗忘问题。由

于不同终端之间数据分布异构但类别分布具有相

关性，例如，终端 2当前任务中的数据类别可能是

终端 1旧任务中的数据类别，为了降低终端 1对旧

类别的遗忘速度，此时应提高终端 2对终端 1的模

型贡献度。以此类推，中央节点需要计算全局分类

器的重要性参数向量 1{ }K
k k==Φ ΦA A 。终端 k的全局

分 类 器 重 要 性 参 数 向 量 ,1[ , ,k ka=Φ Φ …A  

, ,, , ]k j k Ka aΦ Φ… ，其中 ,k jaΦ 表示终端 j的分类器对终端

k分类器的贡献度。贡献度的具体衡量方式为中央

节点记录终端 k的旧数据分布，表示为 

 
1old old

,1 1
{ }

t t
tk k kD τγ γτ τ

-

∈= =
= = ∪∪ YD D  (5) 

其中， old
,kD γ 表示终端 k的历史数据中属于类别 γ 的

数据量。对于系统内参与聚合的终端 j，中央节点

根据终端 j当前任务的数据分布 t
jD ，计算其与终端

k的历史数据分布的相似度，即 

 
old

old

, , 1, , ,
t
jk

t
jk r

k j j S j kΦς = = ≠
D D

D D
…  (6) 

从而得到终端 k 的全局分类器相似度向量

k
Φ =δ ,1 , ,[ , , ], ,k k j k K

Φ Φ Φς ς ς… … 。模型聚合时，本地模型

与其他终端模型的全局贡献度衡量方式不同，因此

在相似度向量中 , 0k k
Φς = 。将全局相似度向量归一化

后，得到全局分类器重要性参数向量 ,1[ , ,k kaΦ Φ= …A  

, ,,, ]k j k ka aΦ Φ… ，其中 ,k jaΦ 的计算方式为 

 ,
,

,

k j
k j

k

a
Φ

Φ
Φ

ς

ς
=
∑ J
J

 (7) 

特征提取器聚合。特征提取器负责对当前任务

数据进行特征提取，终端 j当前数据分布 t
jD 与终端

k当前数据分布 t
kD 越相近，则终端 j对终端 k的特

征提取器的模型贡献度越高，从而终端 k对当前数

据的特征提取能力越强。终端 k的全局特征提取器
重 要 性 参 数 向 量 可 以 表 示 为 ,1[ , ,k ka= …F FA  

, ,, , ]k j k Ka a…F F ，其中 

 , t t
jk

t t
jk

k jς =
D D

D DF  (8) 

 ,
,

,

k j
k j

k

a
ς

ς
=
∑

F
F

F
J

J

 (9) 

其中， , 0k kς =F 。同一个任务中，终端数据集不变，

因此全局重要性参数向量 k
·A 只需计算一次。 

至此中央节点计算得到了所有终端的全局特

征提取器/分类器重要性参数向量。考虑到终端之间

的数据异构性，为了提升每个终端本地模型的性

能，FCL-HSD采用分块聚合方式，为每个终端定制

个性化的全局特征提取器 ,
t

g kF 和全局分类器 ,
t

g kΦ 。 

 , 1 2 ,
,

t t t
g k k k j j

j K j k
aλ λ

∈ ≠
= + ∑F F FF F F  (10) 

 , 1 2 ,
,

t t t
g k k k j j

j K j k
aΦ Φ ΦΦ λ Φ λ Φ

∈ ≠
= + ∑  (11) 

其中， 1 2 ,
,

1k j
j K j k

aλ λ
∈ ≠

+ =∑· · · ， 1λ
·和 2λ

·是可调整的全

局超参数。 
然后，中央节点将本轮更新后的 , ,,{ }t t

g k g kΦF 下

发给终端 k，从而开启下一轮模型训练。 

上述过程的具体步骤如算法 2所示。 

算法 2 中央节点侧全局模型定制化算法 

输入  全局超参数 1λ
F , 2λ

F , 1
Φλ , 2

Φλ  

输出  部分模型参数 , ,
, , 1{ },

rt tr
g k k

r
g

S
kΦ =F  
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1)  接收终端的本地数据分布 1{ }t
k

K
k=D  

2)  更新全局数据类别分布信息表 

3)  向所有终端下发全局类别集合 tY  

4)  for 1, , tr R= …  

5)     选择参与模型聚合的终端 rS  

6)     接收来自终端的 ,
1

,{ },t t rr r S
kk kΦ =F  

7)     for 1, , rk S= …  

8)        分别根据式(10)和式(11)计算 ,
,
rt

g kF  

和 ,
,
rt

g kΦ  

9)        向终端 k下发 , ,
, ,,{ }t t

g g
r
k

r
k ΦF  

10)    end for 

11)  end for 
通过算法 2可知，在本文设计的全局模型聚合算

法中，中央节点需要额外存储一个全局数据类别分布

信息表。随着数据的持续增加，该表逐渐包含所有终

端不同任务下的数据分布信息，因此该表最大维度为

( )O TK ，即算法 2 的空间复杂度。但是中央节点具

有较丰富的存储资源，而全局数据类别分布信息表只

记录了终端不同任务下的统计信息。相较于 GLFC[15]

的中央节点需要存储具有高维数据特征的模型参数，

本文只存储一张表的空间开销是可以容忍的。此外，

中央节点在联邦学习的一轮模型训练中只负责执行简

单的乘加操作进行模型聚合，单次模型聚合的时间开

销较低。定义中央节点侧一次模型聚合所需的时间开

销为 (1)O ，则算法 2的时间复杂度为 ( )O TRK 。相较

于 FedAvg[4]，即中央节点为所有终端下发统一的全局

模型，其时间复杂度为 ( )O TR ，本文采用全局模型定

制化策略，时间复杂度为 FedAvg 的K倍。然而，在

GLFC 中，中央节点除了执行模型聚合操作外，还需

要额外训练一个数据生成模型，每一次模型训练需要

进行数万次乘加操作。相较于 GLFC服务器侧的算法

时间复杂度，算法 2的时间复杂度几乎可以忽略不计。 

3  仿真与性能分析 

本节介绍 FCL-HSD 的仿真实验设置，展示实

验结果，并从准确率变化趋势、新旧类别最终准确

率、每个终端的平均准确率等方面对所实现的算法

进行性能评估。 

3.1  实验设置 

1) 数据集 

为了验证算法的可行性与有效性，本文采用了在

真实环境下采样生成的 CIFAR-100 数据集 [19]、

CIFAR-10数据集[19]和 ISCX数据集[20]进行性能评估。

CIFAR-100 数据集共包含 100 个类别（即细粒度类

别），分属于 20个大类（即粗粒度类别）。每个细粒

度类别有 600张图像，其中 500张作为训练集，100 张

作为测试集。每张图像是 32 像素×32 像素的彩色图

像。每张图像有 2个标签：粗粒度标签和细粒度标签。

本文采用细粒度标签来指导模型训练。CIFAR-10 数

据集共有 60 000张彩色图像，涵盖 10类数据，类别

编号为 0～9。每类数据包含 6 000 张图像，其中

5 000 张作为训练集，1 000 张作为测试集。采用

CIFAR 系列数据集进行性能测试是为了体现本文算

法可以在涉及图像分类任务的场景中使用，包括智慧

相册、人脸识别、智慧医疗、自动驾驶等分布式场景。

ISCX 是 New Brunswick 大学发布的网络流量数据

集，包含多个版本，本文选择具有不同应用数据的

ISCXVPN2016 数据集进行实验。通过 wireshark软件

和 tcpdump 命令捕获不同类型的会话流量，最终生成

包括 15类应用的加密流量数据集，类别编号为 0～14。

ISCXVPN2016 数据集中的每个样本是一条 pcap

格式的数据流。实验前，需要对样本进行预处理，

通过矢量化操作将 pcap 格式的数据流转换成二维

图像。每一类应用数据选择 800 张图像作为训练

集，200张图像作为测试集。采用 ISCX系列数据

集进行性能测试是为了体现即使在非图像场景中，

对数据进行格式转换后，本文算法依然可以向具有

流式数据的终端提供诸如业务分类、恶意流量检

测、个性化推荐等各种智能服务。 

为了模拟更加真实的终端流式数据增量场景，本

文对终端数据集进行如下动态构建：定义 2 种类型训

练任务，大任务B和小任务b；每个大任务包含多个

小任务；大任务之间的数据类别不重叠；同一个大任

务下小任务之间的数据类别有部分重叠。因此根据

FCL-HSD的模型扩展审核机制，终端的特征提取器个
数即大任务数。本文以“ 1{ }B

β β =B -b -ϑ”标记实验的数

据设置，其中 βB 表示第β 个大任务中的类别数量，b

表示每个大任务下的小任务数量，ϑ (ϑ β≤B )表示每

个小任务中类别数量。例如，“{5,5}-3-2”表示将包含

10类数据的完整数据集划分为 2个分别有 5类数据的

大任务，每个大任务包含 3个小任务，从 5类数据中

任意选择两类数据作为每个小任务的训练集。 

2) 模型 

本文采用经典的DL模型AlexNet[21]作为终端待训
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练的模型，AlexNet主要由 5层卷积层和 3层全连接层

构成，在本文实验中，将 5 层卷积层和前两层全连接

层作为特征提取器，最后一层全连接层作为分类器。 

3) 实验环境 

本文在搭载有 Nvidia RTX 3090Ti GPU的服务

器上进行了模拟实验。在模拟环境下，本文实现了

FL系统和多个联邦持续学习算法，系统包含一个中
央节点与 ( )K K +∈N 个终端。在本文实验中，分别

取 5,10K = 来验证算法性能。 

4) 基准方法 

为了展示本文所提算法的优越性，本文实现了

多个现有工作进行性能对比，具体如下。① GLFC[15]。

该研究首次在 FL中研究类别增量的工作，中央节点

需要收集本地模型的梯度信息，用于训练数据生成

模型并重建代理数据集，通过代理数据集选择全局

最佳旧模型。② FLIC[14]。该研究运用 FL框架实现

网络流量分类的分布式协议，通过扩充模型最后一

层的输出维度来实现对新数据的分类。③ Fed-Bic。

Bic[7]设计了矫正模型来修正原始模型的数据偏置

现象，本文将其扩展成联邦形式，即采用传统的加

权聚合算法 [4]生成全局模型。④ Fed-iCaRL。

iCaRL[12]是首次提出通过存储部分旧数据来缓解灾

难性遗忘问题的工作，本文将其扩展成联邦形式。 

5) 实验指标 

本文采用模型准确率作为评估算法性能的指

标。在每个终端每一轮训练后进行一次模型测试，

并记录测试准确率。每一轮测试集包含的数据类别

为当前终端本地出现过的所有类别。 

3.2  性能评估 

3.2.1  FCL-HSD 纵向实验与结果分析 

本文在CIFAR系列数据集和 ISCX数据集上验证

了所提算法 FCL-HSD的可行性，训练不同数据集时模

型测试准确率变化趋势如图 3和图 4所示。图 3和图 4

展示的是每一轮训练后模型准确率的统计值，统计的

是所有终端在每一轮的平均准确率。每个子图的图名

表示“数据集-{每个大任务包含的类别数}-大任务下
的小任务数–每个小任务包含的类别数–终端总数-每
轮参与聚合的终端数量”。不同子图展示的是不同数

据增量场景的模型准确率变化趋势。由于数据集增量

方式不一样，任务总数具有差异化，因此不同子图中

的总聚合轮数也具有差异化。 

准确率量化了模型对当前产生过的所有类别

数据的分类能力。从图 3和图 4中可以看出，不同

增量场景中，每新增一个小任务后，模型准确率

都会有不同程度的降级，原因在于开启新任务后，

模型尚未训练新数据，无法扩充对新数据的分类

能力，导致准确率产生了阶跃现象。尤其是新增

第二个小任务后，新类别在所有已出现过的类别中

占有较高比重，因此准确率降级明显。在图 3所有

实验中，每个小任务下的模型需要聚合 20 轮。所

以在图 3(a)、图 3(b)中第 20轮处，即模型在训练

第二个任务的初始时刻，其准确率相较于第一个任

务的准确率产生了大幅度降级。随着模型训练对新

数据的分类能力，以及 FCL-HSD 对旧类遗忘问题

的处理，每个任务内的模型准确率逐渐升高。 

 
图 3  训练不同数据集时模型测试准确率变化趋势 
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图 4  训练 CIFAR-100数据集时模型测试准确率变化趋势 

对比不同数据增量场景中模型准确率的变

化可以发现，最终准确率既与参与聚合的终端比

例有关，也与总任务数有关。通过图 3(b)可以发

现，在终端数量相同的情况下，总任务数越多，

最终准确率越低，这是由于模型训练的任务数越

多，分类器训练新数据时越容易遗忘更“旧”的

历史数据，故而影响了模型的整体准确率。但是，

在图 3(a)中，“CIFAR10- {5,5}-3-2-10-5”（总任务

数 为 6 ） 场 景 中 模 型 最 终 准 确 率 低 于

“CIFAR10-{4,3,3}-3-2-10-8”（总任务数为 9）。除

了前者具有较低的终端参与聚合率这一因素外，

另一个潜在原因是，实验采用的数据集的总数据

量是固定的，因此将整个数据集划分成包含多个

小任务的大任务时，总任务数越多的实验场景

中模型因为同类数据训练次数更多而产生更高

的准确率。在“CIFAR10-{5,5}-3-2”中，每个

大任务下有 5 类数据，从中任意选择两类数据

作为一个小任务的训练集，重复选择 3 次，平

均 每 类 数 据 的 训 练 次 数 较 “ CIFAR10- 

{4,3,3}-3-2”低。因此上述 2 个因素导致

“CIFAR10-{5,5}-3- 2-10-5”场景中模型的最终准

确率低于“CIFAR10-{4,3,3}- 3-2-10-8”。 

在图 4展示的多个子图中，总任务数不一致，

但不同任务下总终端数以及每轮参与训练的终端

数保持一致。从图 4整体可以看出，训练的任务数

越多，模型准确率变化幅度越大，模型最终准确率

越低。此现象进一步验证了总任务数会影响模型最

终准确率。此外，在图 4中，“CIFAR100-{50,50}-2- 

30-5-3”场景下每 40 轮新增一个小任务，

“CIFAR100- {20,20,20,20, 20}-3-15-5-3”场景每 20

轮新增一个小任务，其余数据增量场景中每 30 轮

新增一个小任务，因此图 4展示的模型准确率每隔

30轮（或 20轮、40轮）时，会由于训练增量任务

而产生准确率阶跃现象。对比“CIFAR100-{30,35,35}- 

1-30- 5-3”、“CIFAR100-{20,20, 20,20,20}-1-20-5-3”

和其他数据增量场景，可以发现，当每个大任务中

只包含一个小任务时，准确率阶跃现象明显。原因

在于，若每个大任务中只包含一个小任务，则小任

务间数据类别相似度太低，甚至趋近于 0。此时，

会导致模型在训练增量任务时，无法利用已有的分

类能力对新数据进行分类。因此，在此数据增量场

景下，当产生增量任务，尤其是新增第二个任务时，

准确率下降幅度大。此外，在“CIFAR100-{20,20,20,20, 

20}-1-20-5-3”、“CIFAR100-{20,20,20,20,20} -2-15-5-3”

和“CIFAR100-{20,20,20,20,20}-3-15-5-3”数据增

量场景中，虽然总任务数从 5增加到 10、15，但由
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于本文设计了模型扩展审核机制，因此终端侧在上

述 3个数据增量场景下均只存储 5个特征提取器和

一个分类器，极大地降低了在多任务增量场景下终

端本地的存储开销。 

综合对比图 3 和图 4 可以发现，模型训练

ISCX 数据集的测试准确率比训练 CIFAR 系列

数据集时更高。原因在于，ISCX数据集中记录

的是网络流量的统计特征，如分组到达间隔时

间、流持续时间、分组长度分布等 [22-24]，数据

信息较简单，因此通过矢量化操作后生成灰色

图像即可表达原始数据的所有信息。而 CIFAR

系列数据集是彩色图像。相较于灰色图像，彩

色图像富含的信息更多，导致模型训练速度慢。

相同训练次数下，训练灰色图像得到的准确率

会高于训练彩色图像得到的准确率。此外，

CIFAR-100 数据集包含的类别数量远高于

CIFAR-10数据集和 ISCX数据集中的类别数量，

采用不同数据集训练相同模型时，模型对

CIFAR-100 数据集的分类性能会低于在其他 2

个数据集上的分类性能。但是，在不同数量的

终端参与训练的场景下，FCL-HSD 在 CIFAR-10

数据集和 ISCX 数据集上的模型准确率大部分

能达到 60%以上，在 CIFAR-100 数据集上的模

型准确率大部分能达到 50%以上。 

3.2.2  FCL-HSD 横向实验与结果分析 

为了展示 FCL-HSD 算法的优越性，本节分别

在CIFAR系列数据集和 ISCX数据集上与基准算法

进行模型性能对比。 

图 5展示了CIFAR-100数据集下不同算法的模

型准确率变化趋势，数据增量场景为“cifar100-{25, 

25,25,25}-3-10-5-3”，且每 20 轮新增一个小任务。

由图 5可知，相较于所有基准算法，本文所提算法

FCL-HSD具有最优的性能表现。采用 FCL-HSD算

法训练的模型，在每新增一个小任务时，模型准确

率下降幅度最小，且最终准确率能达到 56.2%。而

所有基准算法下模型最终准确率均低于 50%。Bic

和 iCaRL作为集中式的持续学习方法，将其扩展成

联邦学习形式后，最终终端的平均准确率达到了

47.3%和 30.7%，没有超过 50%，说明集中式持续

学习算法结合传统的加权聚合算法形成的联邦持

续学习算法无法解决联邦持续学习中产生的灾难

性遗忘问题。原因在于，终端之间数据分布存在异

构性，传统的聚合算法忽略了本地个性化的数据分

布情况，生成的全局模型扰乱了终端对本地旧数据

的分析能力。值得注意的是，GLFC 在 CIFAR-100

数据集上性能完全失效。原因在于，GLFC 在训练

阶段引入了两类损失函数，修改了传统的交叉熵损

失函数，导致 GLFC算法中的模型收敛速度慢。在

相同训练次数下，采用 GLFC训练的模型无法及时

提升模型准确率。此外，FLIC即使没有对旧类遗忘

问题采取任何解决措施，其最终准确率也能达到

25.5%。原因在于，CIFAR-100 数据集中 100 类数

据隶属于 20 个粗粒度标签。属于同一个粗粒度标

签的数据，即使不属于同一类别，但具有相似特征，

因此 FLIC 在训练新数据时，也小幅提升了模型对

同种标签其他类别数据的特征提取能力，在一定程

度上缓解了数据遗忘问题。 

 
图 5  CIFAR-100数据集下不同算法的测试准确率变化趋势 

CIFAR-10 数据集下不同算法的测试准确率变

化趋势如图 6所示。从图 6可以看出，相较于基准

算法，本文算法 FCL-HSD 在模型训练后期仍然保

持着较高的模型准确率，最终准确率达到 61.2%。

而 Fed-Bic 和 Fed-iCaRL 在训练简单的 CIFAR-10

数据集时，最终终端的平均准确率只达到 27.6%和

27.7%。原因在于，CIFAR-10数据集中各类数据之

间差异性大，不具有共同特征，因此无法在训练某

类数据的同时提升对其他类数据的特征提取能力。

综合对比图 5 和图 6 可以发现，Fed-Bic 和 Fed- 

iCaRL的可扩展性不佳，无法在多样化的数据集上

保持一致的性能表现。FLIC根据产生的新数据修改

模型最后一层的输出维度，使模型可以具备对新数

据的分类能力，但是没有提出应对模型灾难性遗忘

问题的解决方案，因此模型的平均准确率越来越

低，最终只有 11.8%。GLFC 在较简单的数据集上
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可以正常运行。然而，在新增任务后，GLFC 性能

急剧下降，体现出 GLFC虽然为每个终端存储了旧

模型，但仍存在灾难性遗忘问题。原因在于，GLFC

本地只存储一个全局旧模型，该旧模型需要对整个

FL系统中所有旧数据具有较高的平均准确率，因此

无法对所有终端异构的本地数据都有良好的性能

表现。此外，GLFC 中数据生成模型的训练过程是

非常耗时的，例如，若每轮更新旧模型前训练 20 次

数据生成模型，则保持其他实验设置相同情况下，

GLFC 的总训练时间是 FCL-HSD 的 4 倍。因此，

在有限的时间里，GLFC 无法训练出合格的数据生

成模型用于选择全局最佳旧模型，最终导致终端产

生灾难性遗忘现象。 

 
图 6  CIFAR-10数据集下不同算法的测试准确率变化趋势 

CIFAR-10 数据集下不同算法的每类最终准

确率如图 7所示，其中类别编号“0～4”和“5～

9”分别属于不同的大任务。从图 7中可以看出，

所有算法在后一个大任务中均有分类能力，然而

只有本文算法 FCL-HSD 仍然可以对前一个大任

务的数据具有分类能力，体现出 FCL-HSD 对缓

解灾难性遗忘问题的有效性。值得注意的是，

FCL-HSD 在后一个大任务上的准确率表现并不

是最好的，原因在于，FCL-HSD算法更注重模型

的稳定性：一方面，在新任务中，FCL-HSD通过

旧特征提取器约束了分类器训练新数据，减缓了

模型对新数据的训练进程；另一方面，FCL-HSD

中采用基于数据分布相似度的全局模型定制化

聚合方案，与本地历史数据分布越相似的其他终

端，在聚合时贡献程度越高，因此分类器提升了

对旧数据的分类能力同时也影响了对新数据的

分类能力。 

 
图 7  CIFAR-10数据集下不同算法的每类最终准确率 

ISCX 数据集下不同算法的准确率变化趋势以

及每类数据的最终准确率如图 8和图 9所示。实验

场景为“ISCX-{5,5,5}-3-3-10-8”。从图 8可以看出，

训练 ISCX 数据集时，采用本文提出的 FCL-HSD

算法训练得到的模型，最终准确率可以达到 89.8%，

远高于所有基准算法。Fed-Bic 训练得到的模型性

能次优，能达到 68.5%，而其他 3个基准算法中， 

GLFC 准确率为 7.9%，Fed-iCaRL 和 FLIC 准确率

为 7.1%。对此具体分析如下。 

 

图 8  ISCX数据集下不同算法的测试准确率变化趋势 

首先，Fed-Bic 修改了模型训练流程，通过

矫正模型的方式在一定程度上减缓了模型对旧

数据的遗忘速度，因此训练简单的灰色图像时模

型准确率能达到 68.5%。但是 Fed-Bic 仅在本地

训练阶段提出灾难性遗忘的解决方案。而本文算

法 FCL-HSD 不仅在终端侧通过存储旧特征提取

器保证对旧类的识别能力，并在中央节点侧基于

数据分布相似度的方法进行全局模型聚合，提升
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分类器对旧类的分类能力。FCL-HSD优化了联邦

学习的本地训练方式和全局聚合方式，极大地减

缓了模型对旧数据的遗忘速度，因此能达到最高

的模型准确率。 

 

图 9  ISCX数据集下不同算法的每类数据的最终准确率 

与 FCL-HSD 和 Fed-Bic 不 同 ， 在

“ISCX-{5,5,5}- 3-3”场景下，Fed-iCaRL的模型

性能与训练 CIFAR-10 数据集时相比产生了降

级，最终准确率从 27.7%降到了 7.1%。主要原因

在于，iCaRL通过存储旧数据来避免对旧类的遗

忘，而“ISCX-{5,5,5}-3-3”场景下共有 9 个任

务，在训练第 9个任务时，Fed-iCaRL中每个终

端需要存储前 8个任务的旧数据，对于存储空间

有限的终端来说，新数据的到来占用了旧数据的

存储空间，且训练的任务数越多，每个旧类能存

储的数据量越少。因此 Fed-iCaRL不适用于任务

数量较多的场景。图 9所示为每类数据的最终准

确率，其中类别编号“10～14”属于最后一个大

任务的数据类别。图 9也进一步验证了，存储较

少旧数据，且新旧数据相互挤兑存储空间，导致

Fed-iCaRL既遗忘了旧数据的分类能力，又未能

有效扩展模型对新数据的分类能力。 

3.2.3  FCL-HSD 消融实验与结果分析 

在完成 FCL-HSD 算法的可行性和有效性探索

后，本文做了消融实验，比较不同聚合策略下每个

终端的最终准确率，如图 10 所示。数据增量设置

为“ISCX- {5,5,5}-3-3”。FCL-HSD-FedAvg表示终

端采用结构可扩展的模型进行训练，而中央节点采

用传统的加权聚合方法生成全局统一的模型。从

图  10 可以看出，相较于 FCL-HSD-FedAvg，

FCL-HSD 算法在终端上的最终准确率最低提升了

0.46%。最高提升了 8.96%，平均提升了 3%。实验

结果证明了 FCL-HSD 采用基于数据分布相似度的

全局模型定制化策略是有效的。 

 
图 10  不同聚合策略下每个终端的最终准确率 

3.2.4  FCL-HSD 超参数取值分析 

此外，本文探索了 FCL-HSD中关于 1 2{ , }λ λ· · 超

参数的设置，不同超参数设定下的测试准确率变

化趋势如图 11所示。数据增量设置为“CIFAR10- 

{5,5}-3-2”。从图 11 中可以看出，全局分类器超

参数 2
Φλ 取较大值时，即与本地历史数据分布相似

的其他终端的分类器在模型聚合时贡献较多，则

有效减缓了当前分类器对旧数据的遗忘速度；且

较大的全局特征提取器超参数 2λ
F 强化了新特征

提取器对新数据的识别能力，二者共同作用，提

升了终端模型的最终准确率。实验结果证明了

FCL-HSD中基于数据分布相似度的全局模型定制

化策略是有效的。 

 
图 11  不同超参数设定下的测试准确率变化趋势 
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4  结束语 

本文考虑到各种万物智联场景中终端数据具

有流式增量特点，提出一种面向异构流式数据的联

邦持续学习算法 FCL-HSD，缓解因数据持续增加造

成模型对旧数据灾难性遗忘问题。FCL-HSD改进了

联邦学习的模型训练与聚合方式，在模型训练阶

段，设计了模型结构动态扩展方式和模型扩展审核

机制，保存对旧数据的识别能力，同时降低模型存

储开销；在全局聚合阶段，针对模型不同模块采用

分块聚合形式，并提出了基于数据分布相似度的全

局模型定制化策略，缓解因模型聚合引发的旧数据

分类能力衰退问题。本文在多种数据增量场景下，

验证了 FCL-HSD 的可行性和有效性。相较于现有

工作，本文算法在保证对新数据具有分类能力的前

提下，有效提升了模型对旧数据的分类能力，实现

新旧数据的整体分类能力达到最优。 

此外，通过实验数据分析，发现采用所提算

法 FCL-HSD 训练得到的模型对新数据的分类能

力没有达到最优，即 FCL-HSD 虽然提升了模型

对旧数据的“稳定性”，但是在新数据的“可塑性”

方面，算法仍然存在优化空间，将在未来展开进

一步研究。 
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